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Załącznik nr 3 do zapytania ofertowego

Nr O.042.2.4.2022
Szczegółowy Opis Przedmiotu Zamówienia
I.PRZEDMIOT ZAMÓWIENIA

Przedmiotem zamówienia jest realizacja nowej strony http://www.ksiaz-wlkp.pl/ w standardzie dostępności WCAG 2.1 na poziomie AA. wraz z przeniesieniem treści i opracowaniem modułu „wirtualnego urzędnika” w ramach programu grantowego „Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia dotycząca realizacji projektu grantowego „Cyfrowa Gmina”.

II.ZAKRES PRAC WYKONAWCY ZWIĄZANYCH Z PRZEDMIOTEM ZAMÓWIENIA
1) Projekt graficzny:
a. Wykonawca przedstawi Zamawiającemu 2 wstępne propozycję projektu graficznego strony internetowej do akceptacji,
b. Propozycje layoutu strony powinny zawierać co najmniej widok strony głównej i przykładowej podstrony.
c. Zamawiający zastrzega sobie możliwość zgłoszenia uwag, dokonywania zmian w zaproponowanej wersji projektu. Wykonawca dostosuje odpowiednio propozycje do uwag i zaleceń Zamawiającego.
d. Przedstawiony projekt powinien uwzględniać specyfikę estetyki właściwej dla charakteru podmiotu, uwzględniając jednocześnie czytelność wszystkich elementów, przejrzystość treści i wzajemną harmonię (kolorystyka, krój czcionki, rozmiar czcionki, ikony itp.). Projekt graficzny powinien jednoznacznie wskazywać na charakter instytucji i dziedzin, którymi się zajmuje, a także uwzględniać możliwość rozbudowania zakresu witryny w przyszłości.

 
2) Strona internetowa:
a. Wykonawca zoptymalizuje i dostosuje istniejącą zawartość strony internetowej www.ksiaz-wlkp.pl pod kątem wymagań w zakresie standardu WCAG 2.1 na poziomie AA dla systemów teleinformatycznych w zakresie dostępności dla osób z niepełnosprawnościami zgodnie z Ustawą z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (Dz. U. z 2023r, poz. 82),

b. dostępność powinna obejmować także elementy składowe strony internetowej związane z przekazywanymi informacjami, w szczególności regulaminy świadczenia usług, formularze i dokumenty;
c. Na stronie stworzony zostanie moduł „Wirtualnego urzędnika” Moduł wirtualnego urzędnika na stronie internetowej ma zapewnić użytkownikom łatwy i szybki dostęp do informacji na temat usług publicznych, które normalnie wymagają wizyty w urzędzie. Moduł ma zawierać bazę informacji publicznych, takich jak regulacje i procedury, a także udostępniać odpowiednie formularze do pobrania.

d. Strona ma zawierać deklarację dostępności zgodnie ze wzorem opublikowanym przez Ministerstwo Cyfryzacji znajdujące się pod adresem: https://mc.bip.gov.pl/objasnienia-prawne/warunki-techniczne-publikacji-oraz-struktura-dokumentuelektronicznego-deklaracji-dostepnosci.html z późniejszymi zmianami.


3) Wymagania techniczno-funkcjonalne:
a) Kodowanie polskich znaków według standardu UTF-8 .

b) Serwis musi zawierać komunikat o korzystaniu z plików „Cookie” wraz z przyciskami „polityka prywatności” i „zgadzam się”. Treść komunikatu oraz link otwierany po kliknięciu w przycisk „Polityka prywatności” określa administrator w CMS. Przycisk „zgadzam się” ukrywa komunikat i zapisuje informację, że użytkownik zapoznał się z jego treścią (komunikat nie pojawia się do czasu usunięcia lub wygaśnięcia tej informacji).

c) Dostępność strony dla osób z niepełnosprawnością. Wykonawca musi opracować warstwę prezentacyjną aplikacji uwzględniającą wymagania WCAG 2.1 na poziomie AA. Wszystkie elementy HTML „A” muszą zawierać poprawnie wypełniony atrybut „TITLE”, a elementy „IMG” muszą posiadać poprawnie wypełniony atrybut „ALT”

d) Aplikacja musi pozwalać na przypisywanie atrybutu „TITLE” i „ALT” do wstawianych w edytorze elementów „A” i „IMG”.

d) Strona musi być zoptymalizowana pod kątem czasu ładowania (mała łączna wielkość plików tworzących pojedynczą stronę).

e) Kodowanie strony zgodne ze standardami W3C: HTML 5, CSS 3 oraz WCAG 2.1. Strona musi przechodzić poprawnie walidacje zgodności z powyższymi standardami przy pomocy narzędzi udostępnionych przez W3C (HTML5: http://validator.w3.org/, CSS3: http://jigsaw.w3.org/css-validator/) 

f) Kody HTML szablonów graficznych powinny wyświetlać się prawidłowo na co najmniej następujących przeglądarkach internetowych: Edge, Chrome, Firefox, Safari, Opera dla oficjalnych najnowszych wersji produktów (tzw. wersji stabilnych) wydanych przez producentów oraz dla trzech wersji wcześniejszych produktu, jak również dla przeglądarek tabletów i telefonów komórkowych instalowanych na najpopularniejszych urządzeniach mobilnych (tablety i telefony z systemem Android, iOS).

g) Strona musi wykorzystywać zasady Responsive Web Design (RWD). 

i) Strona internetowa musi w całości wykorzystywać wyłącznie technologie umożliwiające jej dalsze wykorzystanie i rozwój bez konieczności zakupu jakiejkolwiek licencji bądź oprogramowania, tj. strona internetowa musi być stworzona i rozwijana przy wykorzystaniu oprogramowania opartego o licencje typu „open source” (w zakresie CMS, systemu bazodanowego oraz innego oprogramowania, jeżeli jest to niezbędne do realizacji Przedmiotu zamówienia zgodnie z wymaganiami Zamawiającego).

j) Wykonawca, za zgodą Zamawiającego, może zaproponować wprowadzenie nowych elementów, służących wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie może ograniczać ani zubożać treści ani zawartości serwisu bez zgody Zamawiającego.

l) Strony serwisu muszą być wykonane z zastosowaniem najlepszych praktyk w dziedzinie budowania witryn WWW zgodne ze standardami tworzenia stron internetowych W3C dla HTML, XHTML, CSS oraz zoptymalizowane pod kątem czasu ładowania.
a) 4) Wymagania odnośnie systemu zarządzania treścią CMS:
b) Strona nie może być wykonana na systemie cms typu open source. Wymagany jest komercyjny system cms z zamkniętym kodem źródłowym

5) Pomoc/ Obsługa Techniczna/ Gwarancje/ Opieka posprzedażowa/ szkolenie pracowników.
a. Wykonawca przed przystąpieniem do prac związanych z realizacją zamówienia jest zobowiązany do osobistej wizyty w siedzibie zamawiającego w celu wspólnego omówienia sposobu i specyfiki realizacji zamówienia z wykorzystaniem udostępnionych zasobów sprzętowych zamawiającego.

b. Wykonawca zobowiązany jest udzielić na wykonaną stronę gwarancji, przez 36 miesięcy liczone od momentu odbioru przedmiotu zamówienia. Zgłaszane nieprawidłowości, usterki lub błędy w funkcjonowaniu systemu będą usuwane w czasie nie dłuższym niż 48 godzin od momentu zgłoszenia telefonicznego lub e-mailowego. Na czas naprawy zaproponowane zostanie rozwiązanie zastępcze. Ponadto Wykonawca świadczyć będzie opiekę posprzedażową (opieka serwisowa i nadzór techniczny) przez okres 36 miesięcy od momentu protokolarnego odbioru przedmiotu zamówienia. Przez opiekę posprzedażową Zamawiający rozumie m.in. konsultację ze wsparciem technicznym Wykonawcy, zdalne uzyskanie wskazówek od Wykonawcy w celu uzyskania oczekiwanego efektu w sprawach związanych z użytkowaniem, rozwijaniem strony, usunięcie bieżących usterek i problemów w funkcjonowaniu strony, comiesięczną optymalizację oraz przeglądy strony internetowej (w tym infrastruktury, sprzętu oraz oprogramowania), instalację niezbędnych aktualizacji oprogramowania pozwalających na zapewnienie bezpieczeństwa i stabilności strony internetowej, wykonywanie kopii zapasowych strony internetowej.

c. Stworzona strona internetowa powinna być w pełni gotowa do użytku bez konieczności ponoszenia dodatkowych kosztów przez Zamawiającego, związanych z wykupem jakichkolwiek licencji czy innych autorskich praw majątkowych. Ewentualne koszty wszelkich dodatkowych licencji ujawnionych na etapie realizacji zamówienia poniesie Wykonawca, a prawa do ich wykorzystania zostaną przeniesione na Zamawiającego.
d. Wykonawca przeprowadzi szkolenie dla administratorów i redaktorów strony internetowej w zakresie niezbędnym do bezproblemowej obsługi strony.

6) Bezpieczeństwo:
a) Wykonawca zapewni bezpieczeństwo strony internetowej oraz udostępnionych zasobów w zakresie niezbędnym do sprawnego, bezpiecznego i prawidłowego działania i obsługi strony, zgodnie z wymaganiami Zamawiającego.

b) Wykonawca musi zapewnić wykonywanie codziennych kopii zapasowe z możliwością ich przywrócenia do 28 dni wstecz
c) Strona powinna być zabezpieczona przed wszelkiego rodzaju atakami oraz włamaniami do treści systemu przez osoby nieupoważnione.

d) Musi istnieć możliwość powiadamiania Zamawiającego (wskazanego administratora) o próbie nieautoryzowanego dostępu do serwisu, atakach i innych nieprawidłowościach.
e) Wykonawca zagwarantuje poziom bezpieczeństwa uniemożliwiający dokonanie włamań, uzyskanie jakiegokolwiek nieautoryzowanego dostępu do serwerów czy baz danych strony internetowej, który to dostęp może zakłócić działanie strony lub spowodować usunięcie, edycję i zamieszczanie treści.

f) Serwis musi zbierać informacje o wszelkich próbach ataku, nieudanych logowaniach oraz prezentować je w przejrzysty sposób w części administracyjnej.

g) Serwis powinien spełniać wymagania najlepszych praktyk branżowych odnośnie bezpieczeństwa i musi zapewniać dokładną walidację danych pobieranych z formularzy, danych URL oraz być odporny między innymi na następujące zagrożenia:

-ataki semantyczne na adres URL,

-ataki związane z ładowaniem plików,

-ataki typu cross-site scripting,

-podrabianie zatwierdzenia formularza,

-ujawnienie uwierzytelnień dostępu,

-wstrzykiwanie kodu SQL,

-ujawnienie danych przechowywanych w bazie,

-wstrzykiwanie poleceń systemowych,

- ataki typu CSRF,

-kradzież cookies,

-przechwytywanie sesji,

-wstrzykiwanie sesji,

-zafiksowanie sesji,

-ujawnienie danych przechowywanych w bazie,

-trawersowanie katalogów,

-ujawnianie kodu źródłowego istotnych plików, np. plików .inc, „template”,

-inne niewyspecyfikowane powyżej (znane w dniu odbioru przedmiotu umowy i ujawnione w trakcie obowiązywania umowy),

-sfałszowanie żądania http.

III. TERMIN REALIZACJI ZAMÓWIENIA:
1. Zamówienie zostanie zrealizowane w terminie do 4 tygodni od podpisania umowy
2. W ciągu 3 dni roboczych od przedstawienia przez wykonawcę ostatecznej wersji realizowanego projektu przez zamawiającego zamawiający dokona akceptacji lub wniesie uwagi do zakresu realizowanego zamówienia. Wykonawca w terminie 3 dni roboczych od przedstawienia ewentualnych uwag zamawiającego wprowadzi niezbędne zmiany, w uzgodnieniu z zamawiającym.

IV. ODBIÓR PRZEDMIOTU ZAMÓWIENIA:
1. Warunkiem odbioru przedmiotu zamówienia będzie przedstawienie przez Wykonawcę raportu z przeprowadzenia audytu wykonanej strony internetowej pod kątem zgodności z rekomendacjami WCAG 2.1 zawartymi w załączniku do Ustawy z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych i aplikacji mobilnych podmiotów publicznych (Dz.U. z 2019 r. poz. 848), który potwierdzać będzie zgodność wykonanej strony z obowiązującymi standardami WCAG 2.1 na poziomie AA.
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