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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Ksigz Wielkopolski, 02.06.2023 r.

0.042.2.3.2022

ZAPYTANIE OFERTOWE
Realizacja ustug zwigzanych ze zwiekszeniem bezpieczenistwa informacji w

urzedzie oraz diagnozy cyberbezpieczenistwa zgodnie z wytycznymi
Konkursu Grantowego Cyfrowa Gmina
0Os$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU
Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia.

1. Zamawiajacy:
Gmina Ksigz Wielkopolski
ul. Stacha Wichury 11a
63-130 Ksigz Wielkopolski
NIP: 785-16-61-188

2. Tryb postepowania:

1. Postepowanie o udzielenie zamowienia publicznego jest wytgczone z obowigzku
stosowania ustawy z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz.U.
2022 poz. 1710 ze zm.) na podstawie art. 2 ust. 1 pkt 1.

2. Postepowanie o udzielenie zamoéwienia publicznego prowadzone jest zgodnie z
Zarzgdzeniem Nr 19/2021 Burmistrza Ksigza WIlkp. z dnia 29 stycznia 2021 r. w sprawie
wprowadzenia regulaminu udzielania zamdwien publicznych o wartosci szacunkowej
nieprzekraczajgcej kwoty 130 000 zt.

3. Rodzaj zamdéwienia: ustuga.

3. Opis przedmiotu zamoéwienia

1. Zamawiajacy zamierza zleci¢ realizacje  nastepujgcych ustug z  zakresu
cyberbezpieczenstwa:

Etap | Diagnoza wstepna

1) Analiza stanu zgodnosci bezpieczenstwa informacji w gminie w zakresie
wymaganym w Ustawie o Krajowym Systemie Cyberbezpieczenstwa
i Rozporzadzeniu w sprawie Krajowych Ram Interoperacyjnosci.

2) Zebranie wstepnych odpowiedzi i dowoddw audytowych.

3) Wspdlne zdefiniowanie rekomendowanych zmian w zakresie objetym Diagnoza.
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Etap Il Ustugi wdrozeniowo szkoleniowe

4)

5)

6)

7)

8)

Opracowanie dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informac;ji
(SZBI) w zakresie wymaganym obligatoryjng diagnozg cyberbezpieczenstwa.
Przeprowadzenie testow bezpieczenstwa za pomoca komercyjnych skaneréow
podatnosci (Nessus Professional oraz Burp Suite Professional lub réwnowazne*)
z aktualng na dzien badania bazg podatnosci, w zakresie:

a) strony dostepnej pod adresem: www.ksiaz-wlkp.pl,

b) styku sieci urzedu z Internetem,

c) ocene mechanizmdw kryptograficznych wykorzystywanych w srodowisku IT,

d) napisanie raportu z wskazujgcego wykryte podatnosci oraz btedy wraz
rekomendacjami dziatan naprawczych i korygujacych wraz z zafaczeniem
wynikéw wygenerowanych przez wykorzystane skanery.

Wykonanie testéw phishingowych dla 27 pracownikédw urzedu wraz ze

wskazaniem jakie akcje oraz jakie dane zostaty przez pracownikéw wykonane lub

podane na stronie wytudzajgce;j.

Udostepnienie szkolen elearningowych na platformie Wykonawcy z zakresu

bezpieczenstwa informacji i cyberbezpieczeristwa obejmujgcych co najmniej

nastepujace zagadnienia:

a) Podstawy bezpieczenstwa informacji.

b) Kontrola dostepu do zasobdéw informacyjnych.

c) Szyfrowanie informacji.

d) Cyberbezpieczenstwo.

e) Bezpieczenstwo pracy zdalnej.

f) Test zdobytej wiedzy.

Przygotowanie raportu z przeprowadzonych szkoled oraz testow

socjotechnicznych z informacjami o wynikach przeprowadzonych szkolen oraz

testow.

Etap Il Diagnoza ostateczna wykonana przez certyfikowanego audytora

9)

Wywiady audytowe oraz zebranie dowoddw po przeprowadzeniu ustug
wdrozeniowo-szkoleniowych.

Wykonanie obligatoryjnej diagnozy cyberbezpieczenstwa zgodnie z wytycznymi
(oraz zatacznikiem nr 8 do Regulaminu Konkursu) Regulaminu Konkursu
Grantowego Cyfrowa Gmina O$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia O$ V. Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia -REACT-EU Dziatanie 5.1 Rozwdj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia Program Operacyjny Polska
Cyfrowa na lata 2014-2020.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych.


http://www.ksiaz-wlkp.pl/
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*przez skanery réwnowazne Zamawiajgcy rozumie oprogramowanie dostepne komercyjnie o

funkcjonalnosci nie gorszej od posiadanej przez Nessus Professional oraz Burp Suite

Professional.

4. Termin wykonania zamodwienia:

60 dni od dnia podpisania umowy.

5. Warunki udziatu

W ofercie Wykonawca powinien wskazaé zespdét oddelegowany do realizacji prac

uwzgledniajac fakt, ze Diagnoza Cyberbezpieczenstwa musi zostaé przeprowadzona przez

osobe posiadajgca uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia

12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajacych do

przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym

systemie cyberbezpieczenstwa. Wykaz certyfikatow wskazanych w w/w rozporzadzeniu

znajduje sie ponizej:

1)
2)
3)

4)

5)
6)
7)
8)
9)

Certified Internal Auditor (CIA)

Certified Information System Auditor (CISA)

Certyfikat audytora wiodgcego systemu zarzadzania bezpieczedstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgca
zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r.
o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz
z 2018 r. poz. 650 i 1338), w zakresie certyfikacji oséb

Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-EN
ISO 22301 wydany przez jednostke oceniajgcg zgodno$é, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci
i nadzoru rynku, w zakresie certyfikacji oséb

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

10) Certified Reliability Professional
11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity

Expert Do oferty nalezy dotaczy¢ certyfikat(y) osoby (osdb) wykonujac(ej/ych)
Diagnoze.

Wybrany w postepowaniu Wykonawca zobowigzany jest w terminie do 3 dni

od otrzymania informacji o wyborze dostarczy¢ dane osoby, ktéra bedzie wykonywata

diagnoze wraz z dokumentem potwierdzajgcym posiadanie przez niego/nig certyfikatu



10.
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uprawniajgcego do przeprowadzeniu audytu, o ktdrym mowa w Rozporzgdzeniu Ministra
Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatow uprawniajgcych do
przeprowadzenia audytu. W przypadku niedostarczenia dokumentu w wymaganym
terminie oferta zostanie odrzucona.

Miejsce i termin sktadania ofert
Oferte nalezy ztozy¢ do 14.06.2023 r. do godziny 10:00 za pomocg poczty elektronicznej

na adres e-mail: dawid.wawrzynowicz@ksiaz-wlkp.pl

Oferty niekompletne i ztozone po terminie nie beda rozpatrywane.

Ocena ofert

Zamawiajgcy dokona wyboru oferty wsrdd ofert waznych niepodlegajgcych odrzuceniu
w oparciu o kryterium ceny — 100%.

Informacja o wyborze oferty

Informacja o wyborze oferty zostanie podana w Biuletynie Informacji Publicznej
Zamawiajgcego. Wybrany Wykonawca zostanie powiadomiony w formie elektronicznej.
Informacje dodatkowe

1. W przypadku gdy Wykonawca, ktérego oferta zostata wybrana, uchyla sie od
wykonania przedmiotu zaméwienia okreslonego w ofercie Zamawiajgcy moze wybraé
oferte najkorzystniejszg sposréd pozostatych ofert bez przeprowadzenia ich
ponownego badania i oceny.

2. Zamawiajacy zastrzega sobie prawo do odstgpienia lub uniewaznienia niniejszego na
kazdym jego etapie, bez podania przyczyny, bez wyboru ktérejkolwiek ze ztozonych
ofert badz prawo do ograniczenia przedmiotu zamoéwienia.

Ochrona danych osobowych w ramach zamdwienia bez stosowania przepiséw ustawy

z dnia 11 wrzeénia 2019 r. Prawo zamoéwien publicznych.

Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych) (Dz. U. UE L119

z dnia 4 maja 2016 r., str. 1; zwanym dalej ,RODO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Ksigza
Wielkopolskiego,

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie
kontaktowac pod adresem e-mail: inspektor@rodo-krp.pl, tel. +48 792 304 042,

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c
RODO w celu zwigzanym z przedmiotowym postepowaniem o udzielenie
zamoéwienia publicznego, prowadzonym w trybie zapytania ofertowego,

4) odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktorym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy
Pzp,


mailto:dawid.wawrzynowicz@ksiaz-wlkp.pl
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6)

7)

8)

9)
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Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 Pzp przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia,
obowigzek podania przez Panig/Pana danych osobowych bezposrednio
Pani/Pana dotyczacych jest wymogiem ustawowym okreslonym w przepisanych
ustawy Pzp, zwigzanym z udziatem w postepowaniu o udzielenie zamdwienia
publicznego,

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane

w sposOb zautomatyzowany, stosownie do art. 22 RODO,

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po
stronie administratora niewspotmiernie duzego wysitku moze zostaé Pani/Pan
zobowigzana do wskazania dodatkowych informacji majgcych na celu
sprecyzowanie zgdania, w szczegblnosci podania nazwy lub daty
postepowania o udzielenie zamdwienia publicznego lub konkursu albo
sprecyzowanie nazwy lub daty zakonczonego postepowania o udzielenie
zamodwienia),

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowad
zmiang wyniku postepowania o udzielenie zamoéwienia publicznego ani
zmiang postanowied umowy w zakresie niezgodnym z ustawg Pzp oraz nie
moze naruszac integralnosci protokotu oraz jego zatacznikéw),

c) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych 1z zastrzezeniem okresu trwania
postepowania o udzielenie zamdwienia publicznego Ilub konkursu oraz
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu
zapewnienia korzystania ze srodkéw ochrony prawnej lub w celu ochrony
praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego),

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO.

nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych,

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO,

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO.
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10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego
na niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez
administratora. Organem wtasciwym dla przedmiotowej skargi jest Urzad
Ochrony Danych Osobowych, ul. Stawki 2, 00-193 Warszawa.

11. Zataczniki:
1. Formularz oferty.

2. Projekt umowy.



